Vertrag zur Auftragsverarbeitung
gemal Art. 28 DS-GVO - Vereinbarung

Vereinbarung zwischen

Verantwortlicher - nachstehend Auftraggeber AG genannt

und

Grasenhiller GmbH, Sachsenstr. 2, 92318 Neumarkt

Geschéaftsfiihrer: Hermann lberler

Auftragsverarbeiter - nachstehend Auftragnehmer AN genannt

1. Gegenstand und Dauer des Auftrags
(1) Gegenstand: Der Gegenstand des Auftrags ergibt sich aus dem Dienstleistungsvertrag / Rahmenvertragen
Dienstleistungsvertrage flr Kopier- & EDV-Systeme, Internet & E-Business, IT- & Softwareldsungen
ALLIN-Vertrag / Servicevertrag Kopier- und Drucksysteme
Hard- und Softwarebetreuungsvertrag — IT- & Softwarelésungen
EDV-Servicevertrag — EDV-Systeme
SaaS-Lésungen — EDV-Systeme
Defendo-Mietvertrag

Internet-Service-Providing-Vertrag

ODodoodo

Websiten-Hosting ( durch Agentur Ziindstoff)
[ ] Websiten-Betreuung (durch Agentur Zindstoff)

Aufgrund dieser Vertrage sind Zugriffe auf Daten mdoglich, die im Rahmen von Vertriebs-, Verkaufs-, Support- oder
Servicetdtigkeiten anfallen und fir eine ordnungsgemafe und optimale Ausfiihrung aller Dienstleistungen zwingend
notwendig sind.

(2) Dauer: Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von vier Wochen zum

Monatsende gekiindigt werden. Die Moglichkeit zur fristlosen Kiindigung bleibt hiervon unberihrt.

2. Konkretisierung des Auftragsinhalts
(1) Art und Zweck der vorgesehenen Verarbeitung von Daten
Der Inhalt der Einzelauftrage ist in den Einzelvertragen detailliert erldutert; die Verarbeitung von Daten erfolgt im

Rahmen der Abwicklung von Dienstleistungsauftragen fur
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- Supporttatigkeiten
- Beratungs- und Betreuungsdienstleistungen
- Service-, Wartung und Reparatur von Hardware

- Erstellen und Verwalten von Vertragen

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem Mitgliedsstaat der
Europaischen Union oder in einem anderen Vertragsstaat des Abkommens (iber den Europdischen Wirtschaftsraum
statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des AG und darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfillt sind. Das angemessene Schutzniveau wird hergestellt durch
verbindliche interne Datenschutzvorschriften (Art. 46 Abs. 2 lit. b i.V.m. Art. 47 DS-GVO).
(2) Art der Daten
Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten:

- Kundendaten (Kundennummer, Unternehmen, Ansprechpartner, Anschrift, Webseite,

Kommunikationsdaten)

- Kontaktdaten (Name, Telefon, Fax, E-Mail)

- Abrechnungsdaten (Verbrauchswerte)

- Vertragsdaten (Kontaktdaten, Anschrift, vertragliche Interessen, Produkt, Leistungsbestandteile)

- Zahlungsdaten (Kontoinformation)

- Telekommunikationsdaten (Rufnummer, Verbindungsteilnehmer, Datum und Zeit der Verbindung

- Protokolldaten (z. B. Logfiles liber Nutzungsvorgénge)

- IP-Adressen
(3) Kategorien betroffener Personen
Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

- Kunden

- Interessenten

- Lieferanten

- Kontaktpersonen

- Besucher

- Bewerber

- Beschaftigte

- Mitarbeiter externer Unternehmen

3. Technisch-organisatorische MaRnahmen

(1) Der AN hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen technischen und
organisatorischen MalRnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten
Auftragsdurchfiihrung zu dokumentieren und dem AG zur Prifung zu libergeben. Bei Akzeptanz durch den AG werden
die dokumentierten MaRnahmen Grundlage des Auftrags. Soweit die Priifung/ein Audit des AG einen Anpassungsbedarf

ergibt, ist dieser einvernehmlich umzusetzen.
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(2) Der AN hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2
DS-GVO herzustellen. Insgesamt handelt es sich bei den zu treffenden Malhahmen um MaRRnahmen der
Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit,
der Integritat, der Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Personen im Sinne von
Art. 32 Abs. 1 DS-GVO zu beriicksichtigen.

(3) Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem AN gestattet, alternative addquate Mallnahmen umzusetzen. Dabei darf das
Sicherheitsniveau der festgelegten MaRBnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu

dokumentieren.

4. Berichtigung, Einschrankung und Loschung von Daten

(1) Der AN darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig, sondern nur nach dokumentierter
Weisung des AG berichtigen, I6schen oder deren Verarbeitung einschranken. Soweit eine betroffene Person sich
diesbeziiglich unmittelbar an den AN wendet, wird der AN dieses Ersuchen unverziiglich an den AG weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessen werden, Berichtigung,

Datenportabilitat und Auskunft nach dokumentierter Weisung des AG unmittelbar durch den AN sicherzustellen.

5. Pflichten des Auftragnehmers
Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten gemaR Art. 28

bis Art. 33 DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung folgender Vorgaben:

a) Der Auftragnehmer bestellt einen Datenschutzbeauftragten, der seine Tatigkeit gemaR Art. 38 und Art. 39
DS-GVO ausiibt, schriftlich.

Als Datenschutzbeauftragter ist beim Auftragnehmer bestellt:

Oliver Fouquet
Flrther Strafle 98-100
90429 Nirnberg

E-Mail: info@metropoldata.de

Website: www.metropoldata.de

Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziiglich mitzuteilen.

Die Kontaktdaten des Datenschutzbeauftragten werden dem Auftraggeber zum Zweck der direkten

Kontaktaufnahme mitgeteilt. Seine jeweils aktuellen Kontaktdaten sind auf der Homepage des

Auftragnehmers leicht zuganglich hinterlegt.
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b) Die Wahrung der Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der AN setzt bei der
Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den
fir sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der AN und jede dem AN
unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten ausschliefRlich
entsprechend der Weisung des AG verarbeiten einschlieflich der in diesem Vertrag eingerdumten
Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

c) Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und organisatorischen
MaRnahmen gemaR Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Einzelheiten in Anlage 1].

d) Der AG und der AN arbeiten auf Anfrage mit der Aufsichtsbehorde bei der Erfiillung ihrer Aufgaben
zusammen.

e) Die unverziigliche Information des AG uber Kontrollhandlungen und MaBnahmen der Aufsichtsbehorde,
soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustandige Behdrde im Rahmen
eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten
bei der Auftragsverarbeitung beim AN ermittelt.

f) Soweit der AG seinerseits einer Kontrolle der Aufsichtsbehtrde, einem Ordnungswidrigkeits- oder
Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen
Anspruch im Zusammenhang mit der Auftragsverarbeitung beim AN ausgesetzt ist, hat ihn der AN nach
besten Kraften zu unterstitzen.

g) Der AN kontrolliert regelmaRig die internen Prozesse sowie die technischen und organisatorischen
MaRnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Einklang
mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der
betroffenen Person gewahrleistet wird.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen MaRnahmen gegeniiber dem AG im

Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich
unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehdren Nebenleistungen, die der AN z.B. als
Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung
von Datentrdgern sowie sonstige MalRnahmen zur Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritat und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des AG auch bei ausgelagerten
Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaBnahmen zu
ergreifen.

(2) Die Auslagerung auf Subunternehmer oder der Wechsel des bestehenden Subunternehmers sind zulassig, soweit
der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten schriftlich gegeniiber dem Auftragnehmer Einspruch
gegen die geplante Auslagerung erhebt.

(3) Mit dem Subunternehmer ist eine vertragliche Vereinbarung nach Malgabe des Art. 28 Abs. 3 und 4 DSGVO

abzuschlieen, die den Anforderungen an Vertraulichkeit, Datenschutz und Datensicherheit dieser Vereinbarung
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entspricht. Der Auftraggeber ist berechtigt, beim Auftragnehmer Einsicht in dessen Vertrage mit Subunternehmern zu
nehmen und vom Auftragnehmer die Ubersendung einer Kopie dieser Vertrige zu verlangen.

(4) Die bestehenden Unterauftragsverhaltnisse des Auftragnehmers sind in Anlage 1 zu diesem Vertrag angeben.

7. Kontrollrechte des Auftraggebers
(1) Der AG hat das Recht, im Benehmen mit dem AN Uberpriifungen durchzufiihren oder durch im Einzelfall zu
benennendem Prifer durchfiihren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel
rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den AN in dessen Geschaftsbetrieb zu
Uberzeugen.
(2) Der AN stellt sicher, dass sich der AG von der Einhaltung der Pflichten des AN nach Art. 28 DS-GVO liberzeugen kann.
Der AN verpflichtet sich, dem AG auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MaBnahmen nachzuweisen.
(3) Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann wahlweise erfolgen durch

- die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DS-GVO;

- die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42 DS-GVO;

- aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B. Wirtschaftsprifer, Revision,

Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren);
- eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz).

(4) Fur die Ermoglichung von Kontrollen durch den AG kann der AN einen Vergitungsanspruch geltend machen.

8. Mitteilung bei VerstoRen des Auftragnehmers
(1) Der AN unterstitzt den AG bei der Einhaltung der in den Artikeln 32 bis 36 der DS-GVO genannten Pflichten zur
Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und

vorherige Konsultationen. Hierzu gehoren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische MaRnahmen, die
die Umstdnde und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer
moglichen Rechtsverletzung durch Sicherheitsliicken beriicksichtigen und eine sofortige Feststellung von
relevanten Verletzungsereignissen ermdglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den AG zu melden

c) die Verpflichtung, dem AG im Rahmen seiner Informationspflicht gegenliber dem Betroffenen zu unterstiitzen
und ihm in diesem Zusammenhang samtliche relevante Informationen unverziglich zur Verfiigung zu stellen

d) die Unterstiitzung des AG fiir dessen Datenschutz-Folgenabschatzung

e) die Unterstitzung des AG im Rahmen vorheriger Konsultationen mit der Aufsichtsbehorde

(2) FUr Unterstiitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein Fehlverhalten des

AN zuriickzufiihren sind, kann der AN eine Verglitung beanspruchen.

9. Weisungsbefugnis des Auftraggebers
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(1) Falls vom Auftragnehmer keine ndheren Angaben zu den weisungsempfangsberechtigten Personen gemacht
werden, kann der Auftraggeber davon ausgehen, dass alle Mitarbeiter des Auftragnehmers
weisungsempfangsberechtigt sind.

(2) Mindliche Weisungen bestétigt der AG unverziglich (mind. Textform).

(3) Der AN hat den AG unverziglich zu informieren, wenn er der Meinung ist, eine Weisung verstoBe gegen
Datenschutzvorschriften. Der AN ist berechtigt, die Durchfiihrung der entsprechenden Weisung so lange auszusetzen,

bis sie durch den AG bestatigt oder gedndert wird.

10. Loéschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des AG nicht erstellt. Hiervon ausgenommen sind
Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaRen Datenverarbeitung erforderlich sind, sowie
Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder frither nach Aufforderung durch den AG — spatestens mit
Beendigung der Leistungsvereinbarung — hat der AN samtliche in seinen Besitz gelangten Unterlagen, erstellte
Verarbeitungs- und Nutzungsergebnisse sowie Datenbestdnde, die im Zusammenhang mit dem Auftragsverhaltnis
stehen, dem AG auszuhdndigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fiir
Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen Datenverarbeitung dienen, sind durch
den AN entsprechend den jeweiligen Aufbewahrungsfristen iber das Vertragsende hinaus aufzubewahren. Er kann sie

zu seiner Entlastung bei Vertragsende dem AG Ubergeben.

11. Haftung
Auf Art. 82 DS - GVO wird verwiesen.

12. Salvatorische Klausel
Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beriihrt dies die Wirksamkeit der Vereinbarung im
Ubrigen nicht.

Ort, Datum Ort, Datum

Unterschrift AG Unterschrift AN
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Anlage 1

Unterauftragnehmer

Der Auftragnehmer kann fiir die Verarbeitung von Daten im Auftrag des Auftraggebers Leistungen von Dritten in

Anspruch nehmen, die in seinem Auftrag Daten verarbeiten.

Dabei handelt es sich um nachfolgende Unternehmen:

- Hetzner Online GmbH, IndustriestraBe 25, 91710 Gunzenhausen - Dienste als Rechenzentrum
- Acmeo GmbH, Maildnder StraRe 2 / Expo Plaza, 30539 Hannover - Dienste fur Cloudservice
- Tech Data GmbH & Co. OHG, KistlerhofstralRe 75, 81379 Miinchen - Hostingdienste

- Kyocera Document Solutions Deutschland GmbH, Otto-Hahn-Stralle 12,

40670 Meerbusch - Servicedienste flir MFP-Systeme
- Canon Deutschland GmbH, Europapark Fichtenhain A10, 47807 Krefeld -  Servicedienste fiir MFP-Systeme
- Sage GmbH, Franklinstrale 61-63, 60486 Frankfurt am Main - Support von Softwarelésungen
- EBERTLANG Distribution GmbH, Garbenheimer Str. 36, 35578 Wetzlar - Dienste fur Cloudservice
- Levi Ray & Shoup, Inc., Anni-Eisler-Lehmann-Str. 3, 55122 Mainz - Support von Softwarelésungen /

Dienste fiir Cloudservice
- Genius Bytes Software Solutions GmbH, Merianstr. 30, 44801 Bochum - Support von Softwareldsungen
- Google Analytics

Fiir Google Analytics-Kunden, die einen direkten Kundenvertrag mit Google abgeschlossen haben, kdnnen diese
den Datenverarbeitungsbedingungen fiir Google Ads im Bereich ,Verwaltung” ihrer Kontoeinstellungen
zustimmen. D.h. die Kunden miissen selbst Google-Kunden sein, um einen AV-Vertrag mit Google
abzuschlieBen.

- WIX - Wix.com Ltd., Nemal St. 40, 6350671 Tel Aviv Israel, Telefonnr.: +972 (3) 545-4900, Fax: +972 (3)
546 6407, E-Mail-Adresse: support@wix.com

WIX hat den Sitz in Israel. Israel hat nach einem Angemessenheitsbeschluss der EU ein angemessenes
Datenschutzniveau. Da jedoch Server weltweit eingesetzt werden, stellt WIX sicher, dass fiir die internationale
Ubermittlung der Daten der EU-Nutzer ein angemessenes Schutzniveau besteht oder dass einschligige
Standardvertragsklauseln gelten und dass dass ein von der Europdischen Kommission als angemessen erachtetes
Schutzniveau gegeben ist oder (die entsprechenden Standardvertragsklauseln vorhanden sind (d. h. das

anwendbare Modul der Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten in Drittlinder
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gemal der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 4. Juni 2021. Wenn Wix
personenbezogene Daten aus der EU in ein Drittland Gbermittelt, das nach Auffassung der Europdischen
Kommission die Daten nicht angemessen schiitzt, stellt Wix sicher, dass es zusatzliche MaRnahmen ergriffen hat,

um die europaischen Datenschutzgesetze einzuhalten.

Wix bietet auch den Av-Vertrag unter https://support.wix.com/de/article/der-auftragsverarbeitungsvertrag-data-
processing-agreement-von-wix-f%C3%BCr-nutzer-von-wix als Bestandteil der Nutzungsbedingungen.
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